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PERMBLEDHJE

Sipas raportit té Komisionit Qendror té Zgjedhjeve — KQZ né zgjedhjet e 12 dhjetorit 2010 né Kosové ishin té
regjistruar 1,630,636 qytetaré me té drejté vote, té shpérndaré né 746 gendra votimi me gjithsej 2,280 vendvotime.
E statistikat botérore tregojné se zhvillimi i hovshém i Teknologjisé sé Informacionit dhe té& Komunikimit ka sjellé
edhe automatizimin e shumé proceseve, si né biznes ashtu edhe né Iémenjté e tjeré té jetés. Duke pasur parasysh
kété zhvillim shumé vende pretendojné té kalojné nga votimi tradicional né votimin elektronik, e bazuar né raportin
e KQZ ia vlen gé té ngritét njé sistem i kétillé edhe né Kosové. Ky punim méton, qgé: (i) duke analizuar arkitekturén e
pérshtatshme pér sistemin e kétillé dhe siguriné e té dhénave, té propozojé ngritjen e njé sistemi té votimit
elektronik né Kosové, dhe (ii) duke analizuar efektet e mundshme nga aplikimi i njé sistemi té kétillé elektronik té
bindé vendimmarrésit pér té pérkrahur ngritjen e sistemit. Vegorité e sistemit elektronik gé do té analizohen jané:
autentikimi i sigurt né pajisjet e pérzgjedhura, bartja e sigurt e informacioneve té ndérlidhura me votén dhe votimin,
dhe mé e réndésishmja saktésia dhe shpejtésia e paraqitjes sé rezultateve té votimit, e gé do té bazohen né vegorité
biometrike (gjurmét e gishtérinjve) dhe né certifikatat digjitale me mundési votimi edhe nga interneti ose nga
shtépia. Rezultat dhe dobi e e-votimit, pérveg shpejtésisé dhe saktésisé sé numérimit, éshté edhe kursimi i parasé
publike, pasi qé sistemi i takon tipit “ndérto njé heré - pérdor shumé heré”.
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1 HYRIJE

E drejta pér té zgjedhur dhe pér t'u zgjedhur sot
konsiderohet si njé nga té drejtat elementare té
shoqérisé soné. Procesi zgjedhor éshté njé proces
tejet kompleks dhe gjithépérfshirés, i cili ka
ndikim té madh né pércaktimin e fatit politik dhe
ekonomik té shogqérisé. Zanafilla e procesit
zgjedhor fillon gqysh moti dhe historikisht éshté
zhvilluar ndryshe-ndryshe prej shteti né shtet. Sot
gati né té gjithé botén demokratike procesi
zgjedhor éshté tejet i mbéshtetur né
infrastrukturén ligjore, e «cila i pércakton
mekanizmat pér organizimin, mbikéqyrjen dhe
zhvillimin e procesit zgjedhor sakté e pa hile.

Kosova, qé nga paslufta, ka organizuar disa palé
zgjedhje, si né nivelin lokal dhe nacional. Nén
administrimin e UNMIK-ut, Kosova ka mbajtur
zgjedhjet komunale té vitit 2000 dhe 2002,
zgjedhjet nacionale mé 2001 dhe 2004, si dhe
zgjedhjet lokale, pér kryetaré té komunave dhe
zgjedhjet nacionale pér Kuvendin e Kosovés té
mbajtura me 17 néntor 2007. Té gjitha kéto
zgjedhje ishin té menaxhuara nga bashkésia
ndérkombétare dhe Organizata pér Siguri dhe
Bashképunim né Evropé (OSBE), si organi kryesor
[1]. Pas shpalljes sé pavarésis€, organizimi i
zgjedhjeve u bart té Komisioni Qendror i
Zgjedhjeve (KQZ). Zgjedhjet lokale dhe pér
kryetaré té komunave u zhvilluan né shumicén e
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komunave té Republikés sé Kosovés mé 15
néntor 2009, me njé raund té dyté mé 13 dhjetor.
Kéto ishin zgjedhjet e para té organizuara nga
KQZ dhe institucionet vendore [1]. Zgjedhjet e
tjera té organizuara nga KQZ ishin edhe zgjedhjet
nacionale pér parlamentin e Republikés sé
Kosovés té mbajtura mé 12 dhjetor 2010 dhe té
pérséritura né disa komuna mé 9 janar 2011 [2].

2 VOTIMI | TRADICIONAL

Historikisht e drejta e votés ka ndryshuar prej
vendi né vend dhe gjaté periudhave té ndryshme
éshté avancuar né ményré demokratike.

2.1 E drejta e votés dhe kuadri ligjor

Kuadri ligjor né Kosové éshté i rregulluar me
kushtetuté dhe me ligje té vecanta pér zgjedhjet,
sic jané Ligji pér Zgjedhjet e Pérgjithshme me
numér 03/L-073 dhe Ligji pér Zgjedhjet Lokale me
numér 03/L-072 (3], té cilat japin parimet
themelore. Kushtetuta e Republikés sé Kosovés,
Neni 45, e pércakton qarté se "Cdo shtetas i
Republikés sé Kosovés qé ka arritur moshén
tetémbédhjeté vjec, qofté edhe ditén e
zgjedhjeve, gézon té drejtén té zgjedhé dhe té
zgjidhet, me pérjashtim kur kjo e drejté i kufizohet
me vendim gjyqgésor.". Ligjet ekzistuese nuk i
trajtojné ményrat e votimit elektronik, prandaj
éshté e garté se kéto ligje duhet té ndryshohen
pér ta mbéshtetur edhe votimin elektronik.
Modele té mira ligjore mund té merren nga
Estonia dhe Norvegjia, té cilat e trajtojné miré
aspektin e votimit elektronik [4][5].

2.2 Procedurat e votimit

Né bazé té ligjeve pér zgjedhjet dhe né bazé té
rregulloreve té KQZ-s€, procedurat e votimit
manual apo me letér mund té pérmblidhen sic
jané té prezantuara né skemén té Figura 1.

Para dités sé mbajtés sé zgjedhjeve, KQZ-ja
pranon listat e votuesve (LV) nga Regjistri
Qendror Civil (RQC) dhe i pérgatit pér secilén
gendér votimi dhe secilin vendvotim. Kéto lista
pérmbajné atribute alfa numerike, por nuk
pérmbajné fotografiné apo gjurmét e gishtave té
votuesit.
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Figura 1: Rrjedha e votimit tradicional

2.3 Mangsésité e procedurave té votimit

Dy elemente mijaft te ndjeshme té procesi i
votimit manual jané votimi me kusht dhe votimi
jashté vendit. Sipas raportit té prezantuar né [6]
votimi me kusht ofron mundésiné e votimit pér
votuesit qé pér shkage té ndryshme nuk jané
pjesé e listave pérfundimtare té votuesve. Votimi
me kusht shpeshheré éshté cilésuar se ka shumé
mangési dhe zakonisht vonon shpalljen e
rezultateve té numérimit dhe paraqet njé rrezik
potencial pér uljen e besimit né téré procesin[6].
Njé e kege e késaj forme té votimit éshté
mundésia e madhe e keqpérdorimit nga gendrat
e numérimit duke humbur anonimitetin e
votuesit dhe té votés. Né zgjedhjet e fundit
parlamentare kété formé té votimit e kané
shfrytézuar mbi 26 mijé votues [7]. Votimi jashté
vendi éshté shfrytézuar shumé pak dhe sipas [8]
né zgjedhjet e fundit parlamentare kété té drejté
e kané shfrytézuar vetém 1640 votues. Sipas
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raportit té “European Network of Election
Monitoring Organizations” (ENEMO) té Bashkimit
Evropian (BE), gjaté zgjedhjeve té fundit ka pasur
shumé shkelje té procedurave té votimit duke
filluar nga votimi i dyfishté, votimi i paautorizuar
dhe mashtrime té tjera [9]. Né bazé té skemés sé
votimit té Figura 1 shihet se ekzistojné mundési
pér shkeljen e privatésisé, sigurisé dhe pér
mashtrime pothuajse né shumicén e hapave. Njé
piké mjaft e dobét éshté kontrolli i gishtit té
votuesi me llambén ultravjollcé (UV), qé sig
raportohet né raportin e shpenzimeve [10] té
KQZ-sé kishte mosfunksionim té tyre. Saktésia e
listés sé zgjedhésve ishte gjithashtu né mesin e
parregullsive kryesore té raportuara nga ENEMO.

3 VOTIMI ELEKTRONIK

Né ditét e sotme, interneti nuk pérdoret vetém
pér transaksione tregtare dhe komunikim
ndérmjet autoriteteve publike dhe personave
privaté, por éshté duke fituar terren edhe né
zonén e demokracisé, si¢ jané zgjedhjet dhe
procedurat e votimit. Sipas [11] “Zgjedhjet jané
njé konkurs ku ne punésojmé pérfagésuesit
tané”. Votimi elektronik éshté c¢do metodé e
votimit ku preferencat e zgjedhésit shprehen ose
mblidhen me mjete elektronike.

3.1 Arkitektura

Ekziston njé shuméllojshméri e gjeré e sistemeve
té e-votimit, duke filluar nga pérdorimi i pajisjeve
elektronike brenda njé gendre té votimit e deri
tek sistemet elektronike nga distanca, ku vota
mund té hidhet pérmes internetit apo edhe
pajisjeve mobile, si¢ jané telefonat. Qéllimi i
arkitekturés éshté qé té ofrojé njé pasqyré té
sistemit té e-votimit pér dizajnuesit, zbatuesit,
testuesit, menaxherét tekniké, menaxherét e
projekteve dhe né pérgjithési pér té gjithé ata gé
merren me procesin e votimit elektronik.

Né Republikén e Kosovés zgjedhjet organizohen
sipas njé zone zgjedhore dhe té shpérndara né
746 gendra votimi me gjithsej 2280 vendvotime.
Arkitektura e propozuar té Figura 2 bazohet né
kéto fakte gé ekzistojné té votimi me letér, i
ashtuquajtur votimi tradicional.

Qendra kryesore pérbehet nga Serveri Qendror i
Autentikimit dhe Regjistrimit (SQAR) dhe Serveri
Qendror i Numérimit dhe Rezultateve (SQNR).
Qendra e votimit pérbéhet nga Serveri i
Autentikimit dhe Regjistrimit (SNR), Serveri i
Numeérimit dhe Rezultateve, Qendra e Kontrollit
té Statusit té Votuesit (QKSV) dhe Kutité e
Votimit (KV). QKSV éshté kompjuter me njé
lexues té barkodit 2-D dhe i lidhur né SAR. KV-té
pérbéhen nga ekranet me prekje, lexuesi i
gjurméve té gishtérinjve dhe kamerat gé
shérbejné pér procesin e auditimit. Né ményré qé
siguria e votuesit dhe e votés té jeté e larté, éshté
zhvilluar infrastruktura e gelésave publiké (Public
Key Infrastructure - PKI). Autoriteti i PKI-sé éshté
pérgjegjés pér léshimin e certifikatave digjitale
X.509 pér qytetarét, serverét dhe pajisjet e tjera.
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Figura 2: Arkitektura e propozuar pér e-votim

SNR ka njé certifikaté digjitale X.509 e cila éshté e
shogéruar me gelésin e saj privat i cili celés éshté
i ruajtur né njé smart-kartelé. Celési privat nuk e
|é pér asnjé moment smart-kartelén dhe éshté i
mbrojtur pérmes Numri Personal té Identifikimit
(PIN). Edhe SQAR éshté i pajisur me njé
certifikaté digjitale X. 509 e cila i lejon SSL
enkriptimin e votave té hedhura nga interneti.

3.2 Procesi i votimit

Regjistri Qendror Civil (RQC) mban té gjitha té
dhénat e gytetaréve duke pérfshiré edhe gjurmét
e gishtérinjve. Tek votimi elektronik secila QV,
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konkretisht secili SAR do té pranojé listén e
votuesve pér até gendér, ku jané té ruajtura
pérveg té dhénave alfa numerike edhe té dhénat
pér gjurmét e gishtérinjve. Skema e paraqitur té
Figura 3 paraget rrjedhén e votimit elektronik
sipas arkitekturés sé propozuar té Figura 2.
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Figura 3: Rrjedha e votimit elektronik

Eshté mé rendési té potencohet se té ky sistem,
nga hapi i paré deri té hapi i katért ndodh procesi
i kontrollit té statusit té votuesit. Né kéta hapa,
pérvec gé eliminohet votimi i dyfishté, krijohet
edhe njé listé e ashtuquajtur lista elektronike e
prities e cila pérmban numrat personalé té
votuesve gé jané lajméruar pér té votuar, por
ende nuk kané votuar. Né hapin 5 dhe 6 béhet
skanimi i gjurméve té gishtit. Edhe kétu éshté njé
piké e forté e sistemit. Kéta hapa nuk do té mund

té kalohen nga personat té cilét tentojné té
votojné me dokumentin e ndonjé personi tjetér.
Nése gjurmét e gishtit té votuesit pérputhen me
gjurmét qé ekzistojné né sistem, atéheré do té
shfaget fletévotimi dhe votuesi ka mundési té
zgjedhé preferencat e veta. Né bazé té hapave
dhe né bazé té pérshkrimit shihet qarté se
dobésité té cilat ishin te sistemi i votimit manual
nuk ekzistojné té sistemi elektronik. Pra éshté e
pamundur qé pér c¢farédo arsye njé votues té
regjistrohet né listén elektronike té pritjes pér
heré té dyté, apo gé njé person tjetér té votojé
me dokumente té personave té tjeré.

3.2 Procesi i numérimit

Numérimi éshté pothuajse pjesa kryesore né
gjithé procesin e votimit. Né té gjitha zgjedhjet e
mbajtura né Kosové deri mé tani ka pasur vonesa
deri t& numérimi dhe shpallja e rezultateve.
Shpeshheré éshté dashur té béhen rinumérime
pér arsye té parregullsive né procesin e
numérimit.  Procedurat e numérimit té
fletévotimeve duhet té pércillen nga objektivat si
saktésia, transparenca, efikasiteti dhe fshehtésia
e votés. Procesi i numérimit dhe shpallja e
rezultateve fillon né kohén e mbylljes sé
vendvotimeve. Votat deri né kété moment jané
té ruajtura né SAR, si¢ shihet né pjesén e paré te
Figura 4. Votat jané té enkriptuara me celésin
publik t&é SNR-sé dhe té nénshkruara né ményré
digjitale pérmes certifikatés sé kutisé sé votimit,
apo certifikatés personale kur votohet pérmes
interneti. Votat do té barten nga SAR né SNR pasi
té kryhet procesi i verifikimit t& nénshkrimeve
dhe largimit té té dhénave personale té votuesit
me géllim gé té ruhet anonimiteti i votés dhe
votuesit.

Procesi i dekriptimit béhet né SNR duke pérdorur
celésin privat i cili éshté i ruajtur né smart-kartelé
dhe i mbrojtur me PIN dhe i shpérndaré tek
komisionarét. Me rastin e dekriptimit té
suksesshém té votave, rezultati do té shpallet né
QV. Ky proces éshté i njéjté né secilen QV.
Rezultatet e té gjitha kétyre qgendrave
enkriptohen me celésin publik té SQNR-sé dhe
nénshkruhen me celésin privat t&€ SNR dhe mé
pas dérgohen né SQNR.
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SQNR do té béjé verifikimin e nénshkrimeve pér
votat e pranuara nga té gjitha SNR-té dhe mé pas
do kryejé procesin e dekriptimit dhe té
pérgatitjes sé rezultateve né nivel vendi dhe
rezultateve té tjera.

elektronik i éshté kushtuar réndési kétij
komponenti dhe né bazé té krahasimit pér njé
periudhé 5-vjecare del se votimi elektronik éshté
mé i liré se votimi manual pér sé paku 50%.
Raporti i kostos sé votimit elektronik dhe votimit
manual éshté paragitur té Figura 5.

AR
............................. I s
P v et .
A i i ——
. Figura 5: Raporti i kostos sé votimit elektronik
T L kundrejt votimit manual

Figura 4: Procesi i numérimit dhe rezultateve

4 PERFUNDIM

Arkitektura e propozuar tek Figura 2 éshté njé
nder arkitekturat mé té shtrenjta. Kjo arkitekturé
éshté propozuar duke marré parasysh pasqyrén e
tregut té telekomunikacionit [12], e cila tregon se
né Kosové deri né fund té vitit 2010 numri i
pérdoruesve té internetit ishte pak mbi 7%. Né
bazé té keétij fakti dhe me qéllim qé sistemi
elektronik t'i pérngjajé sa mé shumé sistemit
manual, arkitektura éshté shtriré né 746 gendra
votimi me 2280 vendvotime. Votimi elektronik ka
pérparési té shumta ndaj votimit manual.
Numeérimi té votimi elektronik éshté mé i shpejté,
mé i sakté dhe mé i paanshém sesa té votimi
manual. Té votimi elektronik liria e votuesit pér té
votuar né gendra té ndryshme éshté shumé me e
madhe sesa te votimi manual. Té votimi manual,
pérkatésia e komisionaréve nuk garanton siguri
té 100%, kurse tek votimi elektronik mund té
ofrohet. Né bazé té pérvojave té shteteve qé e
kané zbatuar votimin elektronik ka dalé se votimi
elektronik ka rezultuar me mobilizimin e njé pjese
té votuesve té rinj. Njé pérparési mjaft e madhe
éshté edhe shpejtésia e pérgatitjes sé zgjedhjeve
né rast té zgjedhjeve té jashtézakonshme apo té
parakohshme, sig ishin zgjedhjet parlamentare té
mbajtura né 2010. Faktor i réndésishém né secilin
projekt éshté edhe kostoja. Edhe té votimi

Koha e amortizimit té pajisjeve éshté 5 vjet,
prandaj investimi ¢do 5 vjetéve éshté mé i larté
te votimi elektronik, por gjaté viteve vijuese
éshté dukshém me i ulté.
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